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Politicas de Seguridad Informatica Alaga
Responsabilidades de los clientes o usuarios

Nuestro sitio cuenta con certificado SSL (Secure Sockets Layer, en sus siglas en inglés) el cual nos
permite encriptar los datos mientras viajan desde el computador de nuestros clientes o usuarios hasta
nuestro servidor, de esta forma nadie podra interceptar la comunicacién para apoderarse de sus datos
personales.

No obstante lo anterior, es una responsabilidad de nuestros clientes o usuarios implementar los
controles de seguridad necesarios, en sus equipos y redes privadas para su navegacion hacia el portal
de Alaga o para el envio de correos electrénicos.

El usuario o cliente debera atender las siguientes practicas:

* Elcliente o usuario se compromete a tener instaladay actualizados sistemas de Antivirus y anti
espionaje que le permitan mitigar el impacto de posibles ataques.

* Esdeseable que elcliente o usuario mantenga esquemas Firewall que generen mayores niveles
de seguridad en sus transacciones.

* Elcliente o usuario se compromete a mantener actualizados los dispositivos de conexiény a
instalar las actualizaciones de las aplicaciones o sistemas que disponible Alaga con el fin de
garantizar la renovacién de todos los componentes de seguridad de las mismas.

* Entodo caso, el cliente o usuario debera garantizar la conexién a través de redes seguras que
garanticen la mitigacion de probabilidad de ataques externos

Gestion de contraseias:

* Lacontrasefa con la cual el cliente o usuario ingresay utiliza los servicios del Micrositio es de
uso personal e intransferible. El cliente o usuario se obliga a mantenerla bajo absoluta reserva,
a fin de que nadie mas tenga acceso a los servicios ofrecidos.

* El cliente o usuario autoriza que, con el ingreso de su contrasefia, las operaciones que este
realice a través del Micrositio se efecttien automaticamente una vez Alaga S.A.S. compruebe
su contrasefiay los datos del mismo.

»  Elcliente o usuario sera responsable de los dafios y perjuicios que pueda causar a Alaga S.A.S.
0 a cualquier tercero por los usos indebidos del Micrositio.

* Las contrasefas deben tener como minimo 8 caracteres de longitud.

* Las contrasefias deben tener digitos numéricos, mayusculas, minusculas y caracteres
especiales.

* Los clientes o usuarios deben cambiar la contrasefia cada vez que el sistema se lo solicite o
cuando se considere necesario debido a alguna vulnerabilidad en los criterios de seguridad e
No se pueden establecer contrasefias que correspondan a secuencias basicas del teclado
(“gwerty”, “1234”, “98765”).

* No se pueden reutilizar contraseflas pasadas cuando el sistema solicite un cambio de
contrasena.

* Las contrasenas no deben contener el nombre del usuario del cliente o usuario.

* Las contrasefas no pueden ser compartidas, genéricas o para grupos.

* Losclientes o usuarios no deben revelar sus contrasefas con terceros.

* Losclientes o usuarios no escribirdn sus contrasefias en correos electréonicos, formularios web
oredes sociales. Alaga no pedird por ninglin medio compartir este tipo de informacién de parte
de sus Clientes o usuarios.
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Responsabilidades de los colaboradores

. Utilizar solamente los repositorios de informacioén definidos por el dueio del proceso y
dispuestos por la organizacion para el almacenamiento y custodia de informacion.

o Los repositorios definidos por la organizacion son Unica y exclusivamente para almacenar
informacién de la organizacién.

. Protegery tratar la informacién que administran en el desempeno de sus funciones de acuerdo
con su clasificacién.

. Realizar respaldos periddicos de la informacién almacenada en el equipo asignado de la
empresa, utilizando las herramientas y repositorios corporativos dispuestos por la organizacion.

. Para la informacion clasificada como personal, sensible, confidencial e interna que requiera
ser suministrada a un tercero debe contar con la aprobacién del dueno del proceso y adicionalmente
previo al envio, consultar con el encargado de control interno y tecnologia del negocio quienes le
indicaran las medidas de seguridad requeridas para el suministro de esta informacion.

. Para la informacion clasificada como personal, sensible y confidencial que requiera ser
suministrada a un tercero, debe contar con las aprobaciones indicadas en la tabla de gestion
documental y adicionalmente previo al envio, consultar con el encargado de control interno y
tecnologia del negocio quienes le indicaran las medidas de seguridad requeridas para el suministro de
esta informacion.

o Asegurar que los contratos con terceros cuenten con las clausulas establecidas para el
tratamiento adecuado de la informacion.

. Aplicar las condiciones de seguridad de la informacion en el intercambio de ésta con terceros
(proveedores, socios de negocio, contratistas) con base en la clasificacidon y etiquetado de la
informacion.

Segregacion de funciones

Toda tarea en la cual los colaboradores tengan acceso a la infraestructura tecnoldgica debe contar con
una definicién clara de los roles y responsabilidades, asi como del nivel de acceso y los privilegios
correspondientes, con el fin de reducir la concentraciéon de funciones y evitar el uso no autorizado o
modificacidn sobre los activos de informacién de la Compafia.

Aspectos de seguridad para proteger la informacion digital

Todos los usuarios de los sistemas de informacidon deben tener una identificaciéon personal e
intransferible (cuenta y contrasefia) para hacer uso de la informaciéon y de los recursos tecnolégicos.
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Toda contratacion con terceros que implique entrega o intercambio de informacién de la compafia
debe estar respaldada con una clausula de confidencialidad establecida en el contrato, o un acuerdo
de confidencialidad cuando aplique.
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